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POR LA CUAL SE ESTABLECEN LAS POLITICAS DE SEGURIDAD
INFORMATICA Y SE REGLAMENTA EL USO DE LOS EQUIPOS
INFORMATICOS EN EL MINISTERIO DE RELACIONES EXTERIORES.

Asuncion, 7 de noviembre de 2013

VISTO: Que la Direccion de Informadtica, a través del Departamento de Seguridad
Informadtica, tiene la responsabilidad del establecimiento y aplicacion de las
politicas de Seguridad Informética y Comunicaciones del Ministerio de
Relaciones Exteriores; y

CONSIDERANDO:

Que resulta necesario terier en-cuenta el avance y desarrollo en Tecnologias de
Informacion ¥ Comumcacl@n (TICs );~.para resolver el Servicio de
Transmisién y ‘Comunicacién-de Datos de'la Red del Ministerio de Relaciones
Exteriores, asi como.la suscr1p016n de distintos acuerdos para la proteccion de
la informacién que.se geneta ‘en’ esta Sccrctaria de Estado, por lo cual es
fundamental : a.rbltrar los medios para lograr . u' 1mejor aprovechamiento y
admlmstracmn 'se recurso y actwo de ia Instltuclon \

e herrarmentas ; ICs para el desarrollo y

lad carga d las d1stmtas Representaciones

. lencias dentro del Ministerio de uRelacmnes Exteriores,

yla pmyecmén de_ese uso que puede visu :s'e a partlr de la demanda que

actualmqnte gener Funclén Publica, la Direccién de Informatica ha

considerado apropiado reglar su. uso e “este momento por diversas razones,
entre las que puede c:tarse la sistemat; zacién de los servicios institucionales.

Que como consecuencia de las p011t1cas de modernizacién del Estado
impulsadas por el Goblcmo Nacional; las reformas tendientes a implementar
el Gobierno Electrénico y el uso de elementos TICs., cada vez mads
funcionarios del Ministerio de Relaciones Exteriores tendran acceso al uso de
las Tecnologias de la Informacidn y las Comunicaciones, lo que amerita el
dictado de normas y procedimientos para su mejor uso.

Que en este sentido y por las caracteristicas del uso del software licenciado y
libre, el Ministerio de Relaciones Exteriores debe establecer un marco
normativo que defina el uso permitido, el uso aceptable, el uso indebido, el
uso prohibido y las responsabilidades, para evitar un uso que resulte violatorio
v perjudicial para sus funcionarios o para la institucién.

Que en el marco de reglas claras y precisas que determinen un uso permitido y
prohibido de los recursos TICs., es posible autorizar ciertos usos personales
que tengan por finalidad aumentar la calidad del trabajo y ayudar a la
Institucién a retener a funcionarios calificados.

Que la introduccién de este tipo de normativa posibilitard avanzar en la
implementacién de politicas de seguridad, contingencia y uso de hardwall/y/f
software.
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Que en virtud de las proyecciones establecidas por la Direccién de
Informatica para las futuras actualizaciones o nuevas instalaciones de las
TIEs;

Que el Ministerio de Relaciones Exteriores estd impulsando con diferentes
Instituciones Publicas un Equipo de Respuesta ante Incidentes Informaticos
(Csirt), principalmente para el desarrollo de uso consiente de elementos
informéticos de hardware y- software, acuerdos internacionales para el
desarrollo de una .éstra'tegiaq interamericana integral de seguridad para
combatir amenazas cibernéticas con los Estados miembros de Organizacidn
de Estados Americanos (OEA), con el objeto -de crear una cultura de
Seguridad Cibernética. faE ;

Que la implementacién de esta politica brindara a la Institucién la posibilidad
de generar mecanismos-de seguridad de la informacion generada para alcanzar
negociaciones con diferentes organismos nacionales e internacionales.

Que la normativa propuesta ha sido incorporada tanto/en el 4mbito privado
como en el piiblico, en la legislacion de otros paises, con/positiva repercusién,
pues han permitido minimizar los riesgos en el uso de Redes de Datos,
evitando la instalacién de sistemas o software no autorizados, impidiendo Ia
incorporacién voluntaria o involuntaria de virus o sistemas daiiinos,
peligrosos, o que generen responsabilidad por su uso no autorizado.

Que en su redaccion y correccién han participado la Secretaria General yla
Direceién Informética y que por Dictamen VMAAT/DAL/N® 216/13 del 22
de agosto de 2013, la Direccién de Asuntos Legales manifiesta que no pone
objecién de fondo ni forma para que este proceso siga su curso a través de los
canales pertinentes, a los efectos su formalizacién mediante la suscripcién de
la respectiva Resolucién por parte del Sefior Ministro de Relaciones
Exteriores.

Que la presente medida se dicta en uso de las facultades conferidas porlaL
Orgénica del Ministerio de Relaciones Exteriores. 7 W
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POR TANTO, en ejercicio de sus atribuciones legales,
EL MINISTRO DE RELACIONES EXTERIORES

RESUELVE:

Art. 1° Aprobar las politicas sobre el uso responsable de los recursos de Tecnologias
de Informacién y Comunicacién; de conformidad con el texto que, como
Anexo, forma parte integral de la presente Resolucién.

Art. 2° Sus disposiciones seran de aplicacién en todo el 4dmbito del Ministerio de
Relaciones Exteriores, dentro .del cual se comprende las distintas
dependencias dentro - del Ministerio de Relaciones Exteriores y las
Representaciones  Diplométicas y  Oficinas Consulares en el exterior, y
alcanzard a todos los funcionarios permanentes, comlslonados confratados,
temporario o pasante y que tuvieren: ‘cualquier otro modo de relacién laboral o
de aprendizaje con la Institucion. Seré de’ aphcaczén as%mtsrno a toda persona
que utilice los recursos de Tecnologias de Informagion y Comunicacién,

Ne
S cualquiera fuere la. relaclon contractuaI que 10 uniere con los mencionados
organismos, ; -
Art. 3° Las politicas sobre el uso responsable de recursos de Tecnologias de

Informacién y Comunicacién, seran aplicadas a partir de los 90 dfas corridos
posteriores a su publicacion en la Pdgina Web del Ministerio de Relaciones
Exteriores, periodo durante el cual, la Autoridad de Aplicacién, a través de las
aéreas competentes, dard amplia difusion a su contenido,

Art. 4° La Secretaria General, a través de la Direccién de Informética, sera la
Autoridad de Aplicacién del Régimen, facultdndosela para realizar las
auditorias y/o inspecciones para verificar su cumplimiento. Cuando la
complejidad de las mismas asi lo amerite, podrd requerir la realizacion de
auditorias externas.

Art, 5° Encargar a los Directores Generales, Directores o Encargados, Jefes de
Departamentos y Jefes de Mision, a velar por el cumplimiento de las
disposiciones del presente reglamento.

Art. 6° Comunicar a quienes corresponda y archivar. P ﬁ /
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ANEXO
POLITICAS DE USO RESPONSABLE DE RECUROS INFORMATICOS

1. OBJETIVOS

Esta norma tiene por propdsito definir la politica administrativa sobre el Uso Responsable
de los Recursos de Tecnologfas de Informacién y Comunicacién, de los productos y activos
ya sean tangibles o intangibles que provee el Ministerio de Relaciones Exteriores a las
distintas dependencias en €l Servmlo Local 2§ Extanor

2. ALCANCE

Sera de apl:camc’m, asimi
Informacién y Comunicaci

alqulera fuere 1 relacmn'que Ia umerr: con el Ministerio de
NO Relaciones Extcnoles : ;

Se aplicaré a la utilizacién de los Servicios-de. Red.y Comunicaci6n, Internet, Sistemas y
mas especificamente al acceso y ¢ _pelaclén de. dich: red, .sistemas/especificos y al uso del
correo electrénico, cualqulera sea el horano b gar.en que se efectue

3. PRINCIPIOS GENERA‘LE_S. _

3.1. El acceso a los diferentes sistemas de informacién y/o tecnologias informdticas que
existen en el Ministerio de Relaciones Exteriores constituyen herramientas para mejorar la
eficiencia en la prestacién de las actividades laborales.

3.2. Los usuarios deberan actuar en forma legal, honesta y responsable, de manera a
garantizar la integridad de los recursos de Tecnologias de Informacién y Comunicacién,
que el Ministerio de Relaciones Exteriores pone a su disposicién para el cumplimiento de
sus tareas sean estos tangibles o intangibles.

3.3. Los usuarios deberdn actuar de acuerdo a la presente disposicién y normas vigentes en
la materia, ya sea en su calidad de funcionarios que prestan servicios en el Servicio Local
como en el Exterior.

3.4. Los usuarios deberdn respetar los términos de los contratos de licenciamiento d
software y/o acuerdos contractuales que estén relacionados con los sistemas de inform j
de la Institucién o Representaciones Diplomaticas y Oficinas Consulares.
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3.5. Los usuarios deberdn utilizar los elementos de Tecnologias de Informacién vy
Comunicacién, con el cuidado y la responsabilidad que deviene del ejercicio de la funcién
publica,

3.6. Los usuarios deberdn respetar los derechos de otros usuarios, la integridad de las
instalaciones fisicas y sus métodos de control.

3.7. Los sistemas de comunicacién, direcciones de correo electrénico, direcciones IP,
numeros de telefonia IP, nombres de dominio, sistemas de software especificos y/o bases de
datos y demds recursos perteneclentes ala Tnstltuczon, constituyen bienes intangibles de
valor econémico de propiedad-del. ‘Ministerio-de Relaciones Exteriores, por lo que toda
utilizacién de los mismos sera con51derada coffo realizada en'su representacion, salvo que
expresamente se dejare aclarado que: dzcha-v acion y.sus consecuencias “no constituyen
la posicién oficial de la Instltumon G | & T b NN

3.8. El incumplimiento. de’ e.sta normatzva puede. resultarien la negamon de acceso a los
sistemas de mformacmn de la Instztuclén -'ademé.s de la} aphcaclon de las medidas
disciplinarias que correspon en cada. caso ' EN ;

3.9. La D1recc1én Inform: partamento de Segundad de Informaética,
definira las normas,’ | proced mientos y acc ,.con el. propésito de establecer un nivel de
dcceso adecuado a los recursos y' necemdades de la Inshmcxon

4. USUARIOS

4.1. Se definen como Usuarios a todas. aq cllas ,personas que tengan acceso a los diferentes
sistemas de informaci6n o de. redes prowstos por el Mlmsteuo de Relaciones Exteriores.

4.2. Se entiende que para que estas._personas- ‘tengan dicho acceso, deberdn tener
previamente una relacién con la Institucién a través de sus diferentes modalidades
(Funcionario Permanente, Comisionado, Contrato, Temporario o Pasante y toda otra
relacion laboral o de aprendizaje).

4.3. Se encuentra expresamente prohibido el acceso a la Red Institucional (MRE), Internet o
al correo electrénico y Sistemas de Comunicaciones o software del Ministerio de
Relaciones Exteriores, a toda otra persona ajena a la Institucidn, quien autorice dicho
acceso, serd responsable por todas las consecuencias del accionar del tercero autorizado y
responderd administrativa y/o judicialmente, salvo que la autorizacién este por escrito
figurando el nombre, numero de identidad, firma, fecha y horario de uso del tercero
autorizado.

5. USO PERMITIDO

S5.1. Por uso permitido se entiende la utilizacién de las herramientas de Tecnologias de
Informacién y Comunicacién, para el desarrollo y mejor cumplimiento de las tareas propias

de la funcién. La utilizacién de los diferentes sistemas de informacién y elemen%
informéticos es de uso exclusivo para asuntos gubernamentales u oficial. 2
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5.2. Los sistemas de informacion y equipos pueden ser usados siempre y cuando su
utilizacién esté de acuerdo con las politicas oficiales y no interfiera con las operaciones y
gestiones de la Institucion, o con la tarea de los demas usuarios.

5.3, En el desarrollo de sus tareas, los usuarios deberan utilizar las herramientas de
Tecnologias de Informacién y Comunicacién, para mejorar la eficacia y eficiencia
administrativa. Su utilizacién no podréa tomarse como obstdculo para el incumplimiento de
las tareas encomendadas.

6. USO ACEPTABLE

6.1. Se acepta que los usuarios 'apro'ireché(ﬁ n“forma. limitada los elementos informaticos
para un uso personal’ que ‘:derive en s gjor capacztac:én jerarquizacién ylo
especializacién en sus ‘Conocimiento. Y hablhdades 0 para aprovechar los
beneficios de la Somedad de la Informacmnyel Con'ecumcnto LN

6.2, El uso aceptable no podré mtcrf'erlr con. las actxwdades o functoncs que el usuario
cumple, ni con la misién* oy gestlon oﬁc"‘l' que . cumj len los funmonanos en la
Representaciones Dlpiométlcas Oﬁcmas Con “de

de Relaciones Extenores ' -

funcmnano siempre 'que el _r |
precise emplear el recurso para, é

6.4. El uso aceptado no sé con51clera un-derecho el-usuano y se’ encuentra sujeto al estricto
control permanente de ia autorldad de “aplicacién (Directores o Encargados de
Departamentos) donde el usuario desempena sus funciones:

6.5. El uso aceptado puede ser controlado, revocado o limitado en cualquier momento por
razon de la funcion, por cuestiones operativas y/o de seguridad de la Red ya sea por la
autoridad de aplicacién y/o por las méximas autoridades del Ministerio de Relaciones
Exteriores y de la Direccién de Informadtica.

6.6. No se considera uso aceptable aquel que demande un gasto adicional para la
Institucién, Representaciones Diplométicas u Oficinas Consulares, (dafios ocasionados al
equipo, por su mala utilizacion o falta de cuidado), excepto el que derive del deterioro
normal de los recursos informaticos.

7. USOS PROHIBIDOS

7.1. Se encuentra expresamente prohibido el mal uso de la Red o de cualquier recurso
informético (correo electrénico, base de datos, sistemas informéticos, carpetas de archivos
etc.), Sistemas de Comunicaciones (mensajeria interna/externa, redes sociales, etc.) con
fines que infrinjan normas nacionales o internacionales, causen dafio o perjudiqu
ofendan o calumnien a la Institucion v/o a sus funcionarios. %
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7.2. La sustraccién sin autorizacién de equipos o periféricos informaticos, y/o cualquier
otro medio de soporte que contenga informacién confidencial (discos compactos, DVD,
blueray, disquetes, cintas, pendrive, etc.) constituyen un delito de accion penal publica.

Se encuentra especialmente prohibido el uso de cualquier recurso informético para:

7.3.1. Grabar, modificar o borrar software, informacion, o bases de datos o registros de la
Institucién o Representacién que contenga Informaci6n Confidencial.

7.3.2. Inferir cualquier dafio a los- equ1p$s 0 a la informacién, las configuraciones de
sistemas operativos o los apllcatlvus que se en 1 entren 1 e‘llos mstalados

7.3.3. Acceder sin autonzactén a lo # sistemas di formacmn d& 105 diferentes Servidores

acenar material obsceno,
_ \ la moral o las buenas
eblda a cnzamén jols scrito) en la Direccién de
) _".-mvestlgac n y control de este tipo de

7.3.4. Acceder, descarg‘g;‘, §
discriminativo, delictivo; il

NO

7.3.6. Difundir ideas polltwas lograr a adhesion a campaﬂas 0 mowllzacmnes captar el
voto, enviar o reenviar COIMEQ masivo o realizar cualqmer otro tipo de préctica de
politicas partidarias con los- fecursos mformatlcos de-la Institucién, Representacion
Diplomética u Oficina Consular., - §

7.3.7. Revelar o compartir contrasefias de acceso, propias o de terceros, con otros usuarios
asi como el uso de la identificacién, identidad, firma electrénica o digital de otro usuario.

7.3.8. Enviar cualquier transmisién de datos en forma fraudulenta.

7.3.9, Utilizar cualquier sistema de correo electrénico o cualquier tipo de comunicacién
electrénica con el propdsito de acosar, amenazar, molestar o entorpecer a usuarios del
Ministerio de Relaciones Exteriores y a terceros.

7.3.10. Utilizar cualquier sistema de correo o cualquier tipo de comunicaci6n electronica
con el propésito de revelar informacién privada de otras personas, sin su consentimiento.

7.3.11. Utilizar cualquier sistema de correo electronico o cualquier tipo de comunicacion
electrénica con el propdsito de dafiar o perjudicar de alguna manera los recurs

informaticos. [ /f
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diferentes sistemas, Yya sean internos de Institucién o Representacion Diplomética u Oficina
Consular, como sistemas externos de otras Instituciones,

7.3.13. Realizar cualquier actividad contraria a los intereses de Ia Institucién, tales como
publicar informacién reservada, acceder sin autorizacién a Tecursos o archivos o impedir el
acceso a otros usuarios mediante el mal uso deliberado de recursos comunes,

7.3.14. Alterar, falsificar o de -g‘,lgiujéj_-dt_ra:-p.rp-la_i:ig:ar-'fd_e ‘manera fraudulenta los archivos,
permisos, documentos de identificacion u bﬁ:ﬁs";'d_ébr.‘ir'n'@ntds-..b»propiedades.

7.3.15. Descargar, alm'aé't'a__nia"i-;i iristalar publ niate _ _g'aj*-g nocivo a través de los
recursos brindados por'la-Institucién e AR AL

ocumentos y/o cualquier otro
electual sin autorizacién en los
U |

]
|

¥ 13
i

7.3.16. Almacenar, descar
software o archivo protegi
servidores del Ministerio d

. 4 If L3 =z I
sistemas de informacién asi
‘a la legislacién aplicable de

7.3.17. Violar cualquier: Je
como también realizar cual nducta |
cualquier pafs al que se pueda tener acc:

7.3.18. Registrarse a réd:es__sociéiles;_o-pu ol ntenidos particulares en blogs de noticias o
cualquier pagina web utilizando la cuenta oficial-de] correo electrénico @mre.gov.py.

7.3.19. Copiar o divulgar la Iista:dé_ direcciones de qorreb electrénico para uso publicitario.
8. USO INDEBIDO DE LOS SISTEMAS

Bajo ninguna circunstancia el uso de los recursos de Tecnologias de Informacién ¥
Comunicacién por parte de los usuarios deber4 influir de manera negativa en el desempefio,
la imagen, en las tareas o generar responsabilidades para la Institucién.
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8.2. Modificar, alterar y/o borrar, sin las autorizaciones correspondientes, la informacién o
las configuraciones de sistemas operativos o los aplicativos instalados.

8.3. Acceder sin la debida autorizacién, mediante los equipos, software o redes de
comunicacién provistos por la Institucién, a sistemas externos que no pertenezcan al
Ministerio de Relaciones Exteriores.

8.4. Interferir, sin autorizacion, el acceso de otros usuarios a los recursos de Tecnologias de
Informacion y Comunicacion.

8.5. Transgredir o eludir las venﬂcaomnes de'zdentzdad u otros sastemas de seguridad.

comerciales etc.). |

b, L —

8.8. Almacenar, mas all deﬁmdo Como uSsC ‘eptable archwos personales de
cualquier indole en los servi o en los-discos rigi .0'5 iocales del computador, sin la
autorizacion de la Dlreccmn de Infm'mé. i i /

8.9. Instalar o conectar cualqmer equlpam atitorizado como pendrive, modem USB,
etc, sin previa autorizacién.o desmfeccu}n de virus en- la.s terminales habilitadas por la
Direccién de Informética. ) : :

8.10. Instalar, descargar, utilizar, copiar y/o distribuir software propietario mas alla de la
autorizacién escrita, salvo que se utilice con fines de investigacin y sin lucro.

8.11. Acceder al codigo fuente de una obra de software sin autorizacién del autor con la
finalidad de modificarlo, salvo que se utilice con fines de investigacion.

8.12. Instalar programas o procesar sistemas o software libre, sin autorizacion de la
Direccion de Informética.

8.13. Alterar, falsificar o de alguna otra forma usar de manera fraudulenta los archivos,
permisos, documentos de identificacién, u otros documentos o propiedades.

8.14. Leer informacion o archivos de otros usuarios sin su permiso.

8.15. Utilizar cualquier sistema de redes sociales y cualqmer otro medio online, sin
autorizacién por escrito solicitando el acceso a estos servicios a la Direccion d

Ix_lformétlca : / / g
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8.16. Difundir indebidamente y/o indiscriminadamente la informacién privada o ptiblica a
que tuviere acceso con motivo de la funcién o actividad que desempeiia.

8.17. Transmitir publicidad no deseada.

8.18. Acceder, descargar, transmitir, distribuir informacién confidencial, sin autorizacién
por cualquier medio de comunicacidn.

8.19. Utilizar los recursos TIQS;-jcBH'_f;"""

9. RESPONSABILIDADES
9.1. Responsabilidades General

dentidad, firma electrénica,
. petsonia debe dar a conocer
08 ng1qeban facilitarse para
+ En este caso y en forma
'técnico o informatico de la
q__(;f quq.-*’ posteriormentc dicho
ficacion de claves, contrasefias u
e§go" de acceso por un tercero a los

Ningln usuario responsable
firma digital o contrasefia
su contrasefia o identificac
la reparacién o mantenim
estrictamente circunstancial
Institucién, debidamente “id

otro tipo de elemento. de segh
diferentes sistemas de informacidns..,

A efectos de evitar inconvcﬁiéﬁ_t_es.._r_elativos ala falta,dpf"re‘éursos y garantizar la seguridad

fisica y logica de los mismos, 16'5"u-suatiQSjjd;e';jlﬁifi:ed"y de Internet tendrén las siguientes
responsabilidades:

9.1.1. Conocer y dar cumplimiento a las normativas establecidas en la Politica de Uso
Responsable de Elementos TICs.

9.1.2. Seguir las politicas y procedimientos de seguridad establecidas para el uso de
los servicios de la red y de Internet y evitar toda préctica que pueda dafiar los
sistemas de computacién y archivos de datos de la Institucién, como por ejemplo,
aquellos que puedan dar lugar a ataques de virus cuando se recuperen archivos
bajados de Internet, por la utilizacién de redes sociales, intercambio de archivos por
mensajeria instanténea, correo electrénico o cualquier otro medio.

9.1.3. Identificarse adecuadamente en toda comunicacién con terceros, indicando if
-

nombre, direccion electronica e Institucién a la que pertenecen. AT
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9.1.4. Tomar conciencia que cuando se utilizan los recursos para comunicarse con terceros,
aun siendo equipos particulares, dichos recursos y espacio fisico pertenecen a la Institucién,
Representacién Diplomética u Oficina Consular en cuya representacion se estd actuando.

En caso de emitir opiniones personales, el usuario deberd dejar aclarado que ellas no
constituyen la opinién oficial de la Institucién, de la Representacion Diplomatica u Oficina
Consular a la cual representa.

9.1.5. Cumplir las indicaciones y pautas establecidas por la Direccién de Informética, para
reducir los problemas de segumdad as1 como el r.rnpacto de virus en la red.

atlcos desarrollados por la Direccion de
ecuado'uso de los mtsmos No teniendo

9.1.6 Cada usuario de los Slstemas I f""
Informatica, son 1esponsables del correcto
responsabllldad la D]rcccwn dess

La Direccion de Infonnét:;
mal uso de los rmsmos Y'

_ ‘a la Direccion de Informética, la
autorizacién necesaria para env‘ . cadena’, ‘que no sean de interés

para la institucion.

9.2.1. Tomar conciencia que. el correo electrénico y la cuenta‘de e-mail proporcionada por
la Institucion a los usuarios-es para el cumplimiento.de-sus tareas es de titularidad del
mismo independientemnente del nombre-y.-clave-de.acceso que fueren necesarias para su
utilizacion. I

9.2.2. Asumir la absoluta responsabilidad respecto del contenido de todo mensaje que se
envie utilizando los recursos o medios proporcionados por la Institucion.

9.2.3. Transmitir y almacenar informacién considerada confidencial sélo en caso de
encontrarse debidamente autorizados u obligados por la actividad o funcién que
desempeifian, en cuyo caso lnicamente lo podrdn llevar a cabo mediante el uso de un
sistema de encriptacion seguro.

9.2.4. Evitar, en todos los casos, la divulgacién de sus claves o contrasefias de acceso
personales.

9.2.5. Verificar diariamente sus casillas electrdnicas, evitando la acumulaciéon de mensajes
en ellas, En este sentido se advierte que debido a politicas internas relativas a la
administracién de los recursos TICs., al exceder determinado volumen dichos mensajes
podréan ser eliminados autométicamente, sin previo aviso en caso de bloquear o ralenti
los sistemas de comunicadcién de la Institucion. P
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9.2.6. Es responsabilidad de los superiores notificar a la Direccion de Informatica, cuando
un usuario que se encontraba a su cargo deja de prestar servicio en la Institucién, de manera
a eliminar o deshabilitar la cuenta de usuario, correo electrénico y accesos de carpeta.

Se deja constancia que respecto al correo electronico rige la misma politica de monitoreo
establecida para Internet y la Red.

Todo mensaje de correo electronico debera contener la siguiente advertencia:

“Este mensaje es privado y confidencial y-estd’ dlngldo lnicamente a su destinatario. La
indebida distribucion, dwulgamén, CClplEl 0:uso. de este mensaje o su informacién adjunta
estd estrictamente prohibida. Si‘usted no..es el destinatario original de este correo
electrénico, por favor, avise:a la-brevedad respondlenda al” remitente y eliminelo. La
opinién y/o informaciéh , contemda no Sonstit i ecesarlamentc la opinién oficial del
Ministerio de Relaciones” Extenores La mforma onteni a no esta garantizada como
libre de error o alteramén i 4 :

9.2.7. No thlllza]. la: cucn-

9.3.1. Cada usuario que se conecta In
informético asume un riesgo de compart_ ar:amente su 1nf0rmac10n SUS recursos y
su reputacién. Es responsabilidad del Usuario, utilizar con’ responsablhdad y prudencia las
diferentes tecnologias que pueda. encontrar en la nube o.internet,

9.3.2. Al utilizar Redes Sociales, no incluir suﬁciente informacién personal que pueda
comprometer su seguridad personal y las de sus colaboradores. Tener en cuenta que las
costumbres de los usuarios influyen en el desarrollo de codigos maliciosos, que son
aprovechados por los diferentes internautas y cibercriminales.

9.3.3. Al publicar o compartir un archivo en una Red Social tener en cuenta que hay més de
100 millones de Internautas, que pueden visualizar sus datos y contenidos y ser un potencial
blanco de ataque, en caso de tratarse de una fotografia tener en cuenta que su publicacion,
sin el consentimiento de sus involucrados puede tomarse como una accion de violacion a la
privacidad.

9.3.4. Verificar que su Antivirus, Antispyware, se encuentre actualizado, antes de acceder a
cuentas bancarias e informacion personal.

9.3.5. Tener en cuenta antes de escribir algiin comentario que pueda perjudicar, dafiar o
molestar la imagen de otras personas, que el mensaje puede quedar registrado y puedg”

utilizarse en su contra en acciones administrativas y/o judiciales.
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9.4. Responsabilidades — Directores o Encargados de Departamentos.

Los Directores o Encargados de Departamentos tienen la obligacién de evaluar y controlar
el fiel cumplimiento de esta norma, y toda otra que resulte complementaria.

Los mismos tendrdn las siguientes responsabilidades:

9.4.1. Autorizar excepcionalmente el acceso a Internet en dias no laborables para propositos
relacionados con la funcién que el usuario cumpje dentro de la Institucién.

9.4.2. Difundir entre ¢l personal. las rcstrlcclonas en e1 uso pcrsonal de los recursos con los
que cuenta la Institucion para acceder a.los.servicioside Enternet guardando copia de las
respectivas notificaciones.

9.4.3. Asegurar que el personal

ozca el Régimen sobreUs -Rékponsable de Elementos
TICs. £

9.4.4. Poner en conoc.zmw
(llamado  de atenclon P h]b]\__UH i las
ini 5 ccnsecuenma de su

9.5. Responsabilidades — Dlreccmn de In

9.5.1. Las Gestiones Admmlstratlvas -y.Tos antecédentes documentales relacionados con los
expedientes de los créditos, franquicias fiscales, transferencia de fondos y otras funciones
similares realizadas para la Entidad y asi como otras funciones que realizan los funcionarios
en la Institucion, Representaciones Diplomaticas u Oficinas Consulares, seran efectuados y
procesados por medios TICs., la Direccion de Informatica se encargara de mantener la
debida infraestructura, seguridad, mantenimiento y diligencia, de las Tecnologias de
Informacién y Comunicacion, para ayudar a la Institucién y Representaciones Diplométicas
y Oficinas Consulares a alcanzar sus objetivos y asegurar que las personas con permisos
adecuados siempre tengan acceso a la informacién que necesitan para realizar su trabajo.

9.5.2. La Direccién de Informatica brindard las mejores soluciones y actualizaciones en
TICs. para la evaluacién de proyectos de tecnologias de informatica y de telecomunicacién;
la elaboracién, control y monitoreo de funcionamiento de infraestructura Tecnologia y el
mantenimiento de los equipos de los recursos Informéticos y de Comunicaciones, que
permitiran realizar labores vinculadas a procesos de formulacién, programacion, ejecucion,
modificacion, control y evaluacién presupuestaria procesos de registros contables —
patrimoniales a fin de facilitar las labores de los funcionarios que prestan servicios,
Institucion, Representaciones Diplomdticas u Oficinas Consulares. 7
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9.5.3. Los funcionarios que presten servicios en la Direccion de Informatica, a través de sus
diferentes modalidades (Funcionario Permanente, Comisionado, Contrato, Temporario o
Pasante y toda otra relacion laboral o de aprendizaje) estén obligados a la no divulgacion
de informacién confidencial, ya sea en forma oral, visual, escrita, grabada en medios
magnéticos o en cualquier otra forma tangible que pueda dafiar el funcionamiento o la
continuidad del trabajo del Ministerio de Relaciones Exteriores, el personal que realice
algun acto en contra de la Institucidn, responderd a acciones administrativas y/o judiciales.

9.5.4, La Direccion de Informatica- contara- eon lina conexion segura y aislada de la red
MRE, cuando los usuarios de la” Instltuclén ‘necesiten descargar, transmitir, descargar,
videos, musica, imdgenes, documentcs y/o cuaiquier ofro_software o archivo protegido que
necesite andlisis para ev1ta: Ia propagaclon de v1rus entro de. Ia rsd ministerial.

9.5.5. Recepcionar, dlstribmr eqm s mformatzcos ¥ otros cqulpamwntos tecnoldgicos, en
coordinacién con la Direccion Admmlstratwa, en base a las nece51dades en las distintas
dependencias en el Servwlo _ 1 ] S i

9.5.6. Programar las adq clones en :
NO suministros necesarios para elidesarro]lo de__ actwldades L _;‘

9.5.7. Evaluar periédicamen u50'0pt1m0 de los _:eqmpos 11‘if‘ormét1cos e insumos.
Asesorar y capacitar. a los usu: de la. Institucién en materia’ de Tecnologias de la
Informacién y Comunicacidn, medlante la reallzacléh de manualcs instructivos, boletines,
seminarios, cursos, etc.

9.5.8. Realizar periédicamenfé"'e-l'.ﬁﬁmantgnimi__ento y-evaluacién de los equipos y recursos
informadticos, en las distintas dependencias-en-el Servicio Local y Exterior.

9.5.9. La Direccién de Informatica sera la unica responsable y tendrd jurisdiccion sobre
todo lo relacionado a TICs en el Ministerio de Relaciones Exteriores (Servicio Local y
Exterior).

10. USUARIOS —- DERECHOS

Son derechos de los usuarios:

10.1. Utilizar los recursos informdticos de conformidad con el presente reglamento y
disposiciones complementarias.

10.2. Recibir ayuda y asesoramiento por parte del personal del servicio técnico
correspondiente de cada Institucion, Representacién Diplomatica u Oficina Consular.

10.3. Formular las sugerencias que estimen oportunas para mejorar el servicio. /f /
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10.4. Disponer de los recursos provistos por el Ministerio de Relaciones Exteriores, dentro
de las normas correspondientes, para la gestién y la carga de trabajo asignados.

10.5. Acceder a informacién relacionada con su funcion.
10.6. Utilizar el correo electrénico, listas de discusion y otros servicios, siempre que tengan

relacién directa con la funcién del usuario en la Institucién, Representaciones Diplométicas
u Oficinas Consulares.

Y":fi;er_g, del horario laboral para su
vidades.o funciones que el usuario
ién, Representaciones Diplomaticas

10.7. Utilizar los recursosy.-’{_'f(f’s’f
capacitacion, sin que dicho uso

on;__;'qu‘fé‘-.l ¢l Departamento de
‘funicién de las actividades y

Capacitacion de laD1rccc1
labores que los usuarios de

NO 10.9. Realizar acti'videiég cre acion, Sin g : {i deser'ﬁr'peﬁo en las tareas que
realiza. Al respecto la Dir ion: de Informética lecerd las franjas horarias de
navegacion libre, segiin la auto; Altas A it

11. USUARIOS — DEBERES

Son deberes de los usuarios:

11.1. Contribuir al cuidado y conservacion de 1as instalaciones, equipos y sistemas.

11.2. Notificar al personal del servicio técnico de las anomalfas que se detecten, tanto de
software como de hardware.

11.3. Respetar las indicaciones que reciban de los responsables de cada drea respecto al uso
y funcionamiento de los equipos.

11.4. El cumplimiento de las normas y condiciones establecidas en la presente normativa.

11.5, Salvaguardar la confidencialidad de la contrasefia o clave (password) y evitar
facilitarla a terceros por cualquier motivo. Cada usuario sera responsable de las acciones
que se reporten ejecutadas con su contrasefia o clave (password).

11.6. Informar los casos de sustitucién, de manera a asignar al sustituto, un nombre de
usuario y una contrasefia o clave transitorias y nunca la correspondiente a la parson;x/j
sustituida. ; i 5
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11.7, Sugerir a la Direccién de Informatica, las cuentas de correo, nombre de usuario y
contrasefia o clave, que sugieran o sean temporalmente suspendidas o eliminadas, segun
corresponda.

11.8. Generar sus propias contrasefias o claves (passwords), cada cierto periodo de tiempo
en la medida que las posibilidades técnicas asi lo permitan. Las conformard mediante el
empleo de letras maytisculas, mintisculas ¥y nimeros,

11.9. EI periodo lo establecer4 la Jefatura-de-Redes y Comunicacién en consenso con la

Jefatura de Seguridad Informatica

do de-la sensibilidad de la informacion de
cada sistema, Lk e

‘-‘. .\.

ras no exhibir, copiar, mover,

11.10. Utilizar los rec_ufsbg inf n'pard:,
de contenido atentatorio contra la

reproducir o manipular de’cualg
ética, la moral o las buenas cos

11.11. Informar a la Diré
"virus" en el equipo comp

a ausentarse, de forma que
0 de compartir el equipo con

11.12. Bloquear el Accc
impida el uso de ese equip
otros usuarios deberd cerrar s

11.13. No realizar acciones com ambiar-o intercambiar los componentes
internos de los recursos“informaticos. y ‘o-reconfiguraf, programar o reprogramar
¢ instalar o desinstalar programas (software) en los equipos de la Institucién. Esto sin
perjuicio de que la Direccién de Informatica pueda autorizar expresamente a uno o varios

usuarios de la distintas oficinas del"Ministerio de Reélaciones Exteriores, Representaciones
Diplomaticas u Oficinas Consulares para realizar estas labores,

11.14. No utilizar los recursos TICs. de Ia institucién para realizar actividades que
comprometan las buenas costumbres, el orden Y respeto.

11.15. Emplear tinicamente el equipo informético y programas (software) que se le haya
asignado o tenga derecho a compartir.

11.16. Observar el debido cuidado al manipular bebidas, alimentos o diferentes sustancias
en los lugares donde se encuentren equipos informéticos, para evitar causarles dafio o
deterioro por causa de descuido o negligencia,

11.17. Evitar dejar encendidas las luces de oficinas, computador y/o monitor al terminar la
actividad laboral, no dejar conectados o enchufados cargadores de celulares, notebooks o
cualquier dispositivo en la red eléctrica que pueda sobrecalentarse y generar incendios o
generar un consumo innecesario de electricidad. Esto a fin de dar cumplimiento al Decrety

N° 4.851 del 9 de agosto de 2010, “Por el cual se racionaliza el uso de la enetrgia eléctric
en los Organismos y Entidades del Estado™. 7
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11.18. No realizar acciones como enviar, copiar o facilitar por cualquier medio,
informacién propiedad del Ministerio de Relaciones Exteriores y que por su naturaleza no
deba divulgarse a terceros ajenos a la Institucidn. Lo anterior, excepto que se cuente con la
debida autorizacion por escrito del superior jerdrquico con rango no menor al de
Viceministro, y en las Representaciones Diplomdticas el Embajador o Encargado de
Negocios en su caso y en las Oficinas Consulares el Jefe de la misma. "

11.19. Mantener legibles los medlos de 1clent1ficacmn de los equipos, a fin de facilitar los
controles de Inventario. i _-._ .

11.21. Aplicar todosll'os_}i-inéam e
Informatica y la Direccion'd;
(virus, gusanos, malware, et

reprogramar € 1nstalar ‘0 desmstalar ware) Gl Ios quIpoS propiedad del
Ministerio de Relacmnes thcnorés As 0s mmponent’es internos de los equipos
informaticos solamente puedcn ser removidos, carnblados o “intercambiados por el personal
de la Direccién de Informatica:-

13. SALIDA DE EQUIPO INFORMATICO.

Los equipos informdticos no pueden ser trasladados a otras oficinas u otros lugares fuera
del dmbito de la oficina a la cual fueron asignados, salvo que se cuente previamente con la
debida autorizacion del Departamento de Patrimonio y de la Direccién de Informatica.

14. EQUIPO PROPIEDAD DE TERCEROS.

14.1. Corresponde a la Direccion Informética, en coordinacién con el Departamento de
Atencion al Usuario, autorizar el ingreso a las oficinas del Ministerio de Relaciones
Exteriores, de equipos computacionales propiedad de terceros, que se pondrén al servicio de
la institucion.

documentos que acrediten al tercero como propietario del equipo informatico, asi com
licencias respectivas de los programas (software) instalados en ese equipo.
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14.3. Si la solicitud fuere aprobada, se comunicard a los Departamentos de Atencién al
Usuario, de Seguridad Informética y de Redes y Comunicaciones, brindando la informacién
suficiente para crear los mecanismos necesarios que autoricen una ubicacién oportuna de
ese equipo.

14.4. Se podrd aprobar la instalacién de otro programa (software) que se requiera para un
aprovechamiento éptimo del recurso informatico, pero no obstante, el mantenimiento del
equipo siempre correrd por cuenta del propietario.

14.5. Para la salida de un equipg-inféﬁhé.ﬁé&ﬁ%i)iédﬁd de un tercero, de las instalaciones
del Ministerio de Relaciones Exteriores, - ZIGs"LEIimgr@aS‘:-(goﬁware) pertenecientes a la
) nal-autorizado. .

instifucién deberan ser desinstalados por-
15. ADMINISTRACION:DE L0
AUTORIZACION DE USO;

En caso que los usuarios'de, los recursos tecnolégicos requieran| almacenar, instalar,
ejecutar, o copiar de Internet.programs ¢) dif es al'instalado en sus equipos,
deberdn coordinar 'previamente con’ -la ] formatica| - Departamento de
Atenci6n al Usuario, lo-ant con el )
los equipos. YN "

16. AUTORIZACION PAR
INFORMATICAS. " -

Todo proyecto para desai‘*rd!'la_x_' 0 impléhi"entar"aplfcacioncsjinfonnéﬁcas, paginas "web" o
cualquier ofro servicio informatico, requiere de la- aprobacién, de la Direccién de
Informatica - Jefatura de SisteIﬁéis,f__;j}&;_:_l_i'caéionéé y Web, Jefatura de Redes vy
Comunicaciones, Jefatura de Seguridad Informdtica. Este debers, en caso de aprobarse la
solicitud y una vez valorada su viabilidad funcional técnica y presupuestaria, expresar de
manera precisa los lineamientos técnicos especificos, segiin las politicas, procedimientos y
reglas previamente definidas.

17. SEGURIDAD - POLITICA DE PRIVACIDAD Y CONFIDENCIALIDAD.

17.1. Todo uso de los recursos TICs. de la Institucién se efectia con el entendimiento de
que tal uso es en general inseguro, no privado y no anénimo.

17.2. El personal que utilice equipos del Ministerio de Relaciones Exteriores para acceder
a la red e Internet estd sujeto a ser monitoreado en sus actividades por parte del Personal de
Redes y Comunicaciones, Sistemas Aplicaciones y Web, Atencién al Usuario y de
Seguridad informética, autorizado a tal efecto. El simple uso de los servicios de Red
implica el consentimiento a este monitoreo y a la no divulgaciéon de informacién
confidencial, ya sea en forma oral, visual, escrita, grabada en medios magnéticos o en
cualquier otra forma tangible y que se encuentre claramente marcada com

“CONFIDENCIAL”. Por cuestiones operativas y de seguridad, debiendo los funcioparifs
tener en cuenta que la mayoria de las sesiones no son privadas. /’3

e
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17.3. Los administradores de Sistemas y el Personal de Redes y Comunicaciones, y de
Seguridad informdtica, estdn habilitados para utilizar herramientas de monitoreo para
optimizar el uso de los recursos informaticos y para garantizar la seguridad de la Red
Ministerial que puede incluir la deteccién del uso no aceptable de los mismos. Las
comunicaciones electrénicas pueden ser mostradas a las Instituciones que estén autorizadas
a acceder a las mismas por sus funciones especificas.

17.4. Los usuarios deben tener en cuenta que los administradores de sistemas, Personal de
Redes y Comunicaciones, y de Seguridad informatica, supervisores estdn en condiciones de

acceder a todas las comunicacionies electrénié

se ‘procederd a la comprobacién o
+. ¢! b 2 - ] ) .

cos.d los'funcionarios si no existen
0 séguridad de la Red y/o de la

17.5. Se deja constancia qiie d
intercepeion de los conteriidos d
razones que afecten o puedan
Institucién al cual represent:

2d acceso '!cpmo consecuencia de
idad,'no 'podra ser difundida
indebido o prohibido y a los
/o judicial,

17.6. La informacién pers
las actividades de contro
NO plblicamente excepto que
= estrictos fines de iniciar la'p
18. CONSECUENCIAS POR E'LA NORMATIVA.

18.1. El incumplimiento de la preseite.n rmativa-dard lugar, seglm el caso, a la suspensién
temporal o privacién definitiva del derecho de uso de los sistemas, sin perjuicio de las
responsabilidades disciplinarias'y.de cualquier otro tipo ¢n que se hubiere incurrido.

18.2. La Direccion de Recursos Humanos y el Departamento de Personal de esta Institucién
0 la Comisién Disciplinaria en la que ésta delegue, establecerd la duracién de la suspensién
o0 privacién del acceso a los sistemas, de acuerdo con el principio de proporcionalidad,
atendiendo a la intencién, a la naturaleza de los perjuicios ocasionados, la reiteracién y
reincidencia. En cualquier caso, esta suspensién no podrd ser superior a un afio.

18.3. En cuanto a las responsabilidades disciplinarias, las medidas seran acordes a la
disposicién que establezca la Direccién de Recursos Humanos o el Departamento de
Personal, estableciendo un margen de igualdad, por la tipificacién de la accién incurrida.

18.4. En caso que corresponda, se deberd efectuar las denuncias administrativas o judiciales
por el uso indebido.

18.5. Segiin el caso, y de comprobarse responsabilidad, el usuario deber indemnizar a 1
Institucién por cualquier dafio y/o perjuicio que pudiera ser considerado de Uso Ind;l}iﬁ
ra

Prohibido.
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POR LA’ CUAL SE ESTABLECEN LAS POLITICAS DE SEGURIDAD
INFORMATICA Y SE REGLAMENTA EL USO DE LOS EQUIPOS
INFORMATICOS EN EL MINISTERIO DE RELACIONES EXTERIORES.

ANEXO
19. DISPOSICIONES FINALES.

19.1. Para el acceso a los sistemas y recursos informaticos del Ministerio de Relaciones
Exteriores, el usuario deberd aceptar la presente normativa y/o futuras modificaciones sobre
el Uso Responsable de Elementos TICs., pudiendo ser notificada en forma electrénica. La
utilizacién de los recursos y sistemas TICs implicard su aceptacion.

19.2. Cualquier comunicacion enviada y/o recibida en forma electrénica podria ser
admisible como medio probatorm en cualqule.r pmcedn‘mento administrativo y/o judicial.

19.3. En todo lo relacionado con Ia mterpretaclon y. cumplimiento de lo aqui establecido,
el usuario debe aceptar someéterse a las 1eyes aplicables, y-a la jurisdiccién y tribunales
competentes que defina-la Duecclén ‘de Asuntos Legales renunmando a cualquier otra
jurisdiccién que por razén dc sus domlclllos presentes (o} futuros o por cualquier otra razén
pudiere corresponderles T :

19.4. Cuando un usuario autorlzado termme su re[ac:on contractual con la Institucion,
cualquiera sea la modalidad o mrcunstanma, ya sea en Representacmnes Diplomaticas,
Oficinas Consulares. o dependenma dentro del Ministerio de Relaciones Exteriores, donde
desempefiare su actividad,- debera notificar. 1mned1atamente a la autoridad de aplicacién
para la eliminacién de identificaciones, firmas electrémcas ‘firmas digitales o contrasefias,
con el Ginico objeto de evitar responsabilidades en el futuro La Direccién de Recursos
Humanos o el Departamento de Personal de 1a Institucién informardn asimismo a las dreas
responsables, cualquier mod;ﬁcaczon en la relacién contractual de los agentes que tuvieren
registro. -

19.5. Con la promulgacion del prﬂseﬁte Ireglamento quedan derogadas todas las
disposiciones legales que se opongan al mismo.

19.6. Determinar que el presente reglamento entra en vigor a partir de los 90 d 713
fecha de su aprobacién y publicacién.
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