
________________________________________________________________________________

Boletín de Ciberseguridad Nro. 2/2025

La Dirección de Informática del Ministerio de Relaciones Exteriores, saluda muy
atentamente a los Funcionarios del Servicio Local y del Servicio Exterior, con ocasión de
presentar el Boletín de Ciberseguridad N°2/2025, en la cual se exponen dos puntos:

1) Doble factor de autenticación.
2) Que es el Ransomware.

Sobre el particular, el objetivo de este boletín es informar a los funcionarios sobre las
amenazas más frecuentes, los mecanismos para identificarlas y las medidas para proteger la
información de la Institución.

La Dirección de Informática del Ministerio de Relaciones Exteriores, hace propicia la
ocasión para reiterar a los Funcionarios del Servicio Local y del Servicio Exterior, las
seguridades de su distinguida consideración.

Asunción, 3 de setiembre de 2025



________________________________________________________________________________

1) 🔒Hoy, la contraseña sola no basta.
✅¡Activá el doble factor y redoblá la seguridad de tus cuentas!



________________________________________________________________________________

2) ✅Ransomware, ¿En qué consiste el ransomware?

El ransomware es un tipo de malware que cifra o encripta los datos de una persona u organización y
exige un rescate económico para restablecer el acceso. Se puede propagar mediante sitios web
comprometidos, malvertising (publicidad maliciosa), descargas de software pirata, USB
infectados y técnicas de ingeniería social, poniendo en riesgo información personal o laboral.

En este sentido, es importante tomar precauciones al recibir correos electrónicos de
remitentes desconocidos o a través de publicidad potencialmente engañosa. Del mismo
modo, se sugiere prestar atención al uso de dispositivos de almacenamiento externo, como las
unidades USB.
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